DOCAPOSTE

Jeprouvemonage.fr
Politique de confidentialité

Conformément au Reglement Général sur la Protection des Données (ci-apres, le « RGPD »), DOCAPOSTE BPO
vous informe gu'elle place la protection des données a caractére personnel au coeur de ses missions et des services
gui vous sont proposés.

La présente Politique énonce les principes et lignes directrices pour la protection des Données Personnelles pour
les utilisateurs du site internet jeprouvemonage.fr.

Définitions
e Cookie: fichier stocké par un serveur dans le terminal (ordinateur, téléphone, etc.) d'un utilisateur et

associé a un domaine web. Ce fichier est automatiguement renvoyé lors de contacts ultérieurs avec le
méme domaine.

e Données a caractére personnel, Données personnelles ou Données : correspond a toutes informations
relatives a une Personne Concernée identifiée ou identifiable permettant de l'identifier directement ou
indirectement ;

e Durée de conservation : Durée imposée par le droit et/ou choisie par le responsable de traitement, au
terme de laguelle les documents peuvent étre détruits ;

e Finalité : But/objet du Traitement de Données personnelles ;

e Justificatif d’age ou « Verifiable Credential » : certificats numériques, standardisés, émis par une entité qui
certifie des propriétés sur un individu. Ces certificats permettent de partager des informations en ligne de
facon sécurisée et privée. Dans le cadre du service jeprouvemonage, l'information fournie est la
certification que la personne concernée a I'age minimum requis pour accéder au service ciblé.

e Personne Concernée : signifie toute personne physique identifiée ou identifiable a laquelle se rapportent
les Données personnelles traitées. Est réputée étre une personne identifiable une personne physique qui
peut étre identifiée, directement ou indirectement, notamment par référence a un identifiant (ex : nom,
numeéro d'identification, identifiant en ligne ou a un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale). Dans le cadre
du site internet jeprouvemonage.fr, l'utilisateur personne physique du site internet est la Personne
Concernée;

e Responsable de traitement: Personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens de ce traitement.

e Sous-traitant: Personne physique ou morale, I'autorité publique, le service ou un autre organisme qui
traite des Données personnelles pour le compte du responsable de traitement.

e Traitement de Données personnelles: concerne toutes les opérations ou ensemble d'opérations
(automatisées ou non) portant sur des Données personnelles ou des ensembles de Données personnelles ;

e Transfert de Données personnelles ou Transfert : Toute action d'envoi, communication, copie,
transmission, diffusion ou accés a distance a des Données personnelles, quel que soit le support ou le
moyen de communication utilisé ;

e Violation de Données personnelles : Toute violation de la sécurité entrainant, de maniere accidentelle ou
illicite, la destruction, la perte, l'altération, la divulgation non autorisée de Données personnelles
transmises, conservées ou traitées d'une autre maniére, ou l'accés non autorisé a de telles Données
personnelles.
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Responsable traitement
1. Service jeprouvemonige

Dans le cadre de la fourniture du service jeprouvemonage par Docaposte BPO, I'entreprise utilisatrice du service
est le Responsable de traitement, dans la mesure ou elle définit la finalité et les moyens de Traitement des
Données, au sens de l'article 4 paragraphe 7 du RGPD.

Toute demande d'une Personne Concernée devra lui étre adressée sur le site internet utilisant le service
jeprouvemonage.

Il appartient au Responsable de traitement de porter a la connaissance de ses utilisateurs I'ensemble des mentions
réglementaires définies aux articles 13 et 14 du RGPD, celles-ci incluant les Finalités du Traitement permises par le
service jeprouvemonage.

Il appartient également au Responsable de traitement de s'assurer de la |égalité des méthodes de collecte des
Données personnelles et de leur légitimité au regard de leurs activités et des informations transmises par
Docaposte BPO.

2. Application mobile jeprouvemonage

Docaposte BPO, met a disposition du grand public, I'application mobile jeprouvemonage qui offre la possibilité, a
tout moment, de créer un portefeuille virtuel (wallet) permettant a tout utilisateur de créer et contréler leurs
certificats d'age numeérique. Ces justificatifs d'age numérique permettront a leurs détenteurs d’accéder aux sites
internet et services pour lesquels un age minimum est requis.

Sous-traitant

Vos données sont traitées par DOCAPOSTE BPO, filiale du Groupe DOCAPOSTE au Capital de 16 263 464 €, dont le
siége social est sis 45/47 boulevard Paul Vaillant Couturier, 94200 Ivry-sur-Seine, présidé par Frederic DUFAUX et
ayant pour Numeéro Unique d’ldentification 320 217 144 (RCS de Créteil).

Docaposte BPO met a disposition de ses clients Responsables de Traitement le service jeprouvemonage sur la
base d'une relation commerciale de type B to B exclusivement.

Finalité du traitement

Le site internet jeprouvemonéage.fr permet aux visiteurs de sites internet, dont I'accés est restreint suivant I'dge du
visiteur (15 ans et plus ou 18 ans et plus), de prouver leur dge en amont de l'accés au contenu des sites internet
édités par les Clients de DOCAPOSTE BPO.

Aprés avoir créé un certificat d'age aupres d'un tiers de vérification d'identité a distance depuis I'application mobile
jeprouvemonage, le site internet jeprouvemonage.fr permet de vérifier I'dge du visiteur par le scan d'un QR code
présent sur le site avec 'application mobile je prouvemonage.

Le scan de ce QR code permettra d'interroger I'application mobile ayant récupéré le certificat d'age du visiteur
afin de déterminer si le visiteur du site internet client a bien I'age requis pour accéder au contenu du site internet
client.

Le site internet récupérera un attribut (verifiable credential) validant que le visiteur a bien I'age requis et demandé
par I'éditeur du site internet pour accéder au contenu.

Base juridique du traitement de données
1. Utilisation du service jeprouvemonage

La définition de la base |égale du Traitement des données personnelles effectué en amont de I'utilisation du service
jeprouvemonage est sous la responsabilité pleine et entiére du Responsable de traitement.

Le traitement réalisé par Docaposte BPO est régi par un contrat avec les clients du service jeprouvemonage.
Docaposte BPO ne traitant les données que sur instruction documentée du Responsable de traitement.

2. Utilisation de I'application mobile jeprouvemonage
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La base légale sur laquelle repose le Traitement de Données personnelles réalisé par Docaposte BPO dans le cadre
de 'application mobile jeprouvemonage est le consentement.

Données a caractére personnel traitées & Durées de conservation associées

Dans le cadre de la réalisation des finalités de traitement, DOCAPOSTE BPO est amené a traiter, pour le compte
de son Client, les jeux de données a caractére personnel rattachables directement et indirectement a ses
utilisateurs. Les jeux de données personnelles traités dans le cadre du site internet jeprouvemonage.fr sont les
suivants:

Sous Finalité du traitement Données personnelles traitées Durée de conservation des
données
Stockage de données lors de la Métadonnées relatives a la | Acejour, la donnée est conservée
vérification de 'age vérification de I'age de Ila | 20 minutes (paramétrable)
personne :

Interrogation du site client vers

jeprouvemonage.fr e |dentifiant aléatoire

e Tranche d'age du visiteur
concerné OK/KO

Interrogation du verifiable Données relatives a la preuve | Aucune conservation de la donnée.
credential fourni par le prestataire d’age: \verifiable credential +
de vérification de l'age preuve de possession de

I'application

Catégories des personnes concernées par le traitement

Les personnes concernées par le traitement de données a caractére personnel du site jeprouvemonage.fr sont les
visiteurs de sites internet édités par les Clients de Docaposte BPO.

Transferts de Données personnelles en dehors de I'Espace économique européen
(EEE)

En principe, vos Données personnelles ne font pas l'objet d'un Transfert en dehors de I'Espace Economique
Européen.

Toutefois, dans certains cas, vos Données personnelles peuvent faire I'objet d'un Transfert en dehors de I'Espace
Economique Européen, par I'intermédiaire de certains Sous-traitants de Docaposte BPO.

A ce titre, Docaposte BPO, s'engage a prendre toutes les mesures nécessaires pour assurer la conformité du
Transfert de Données personnelles, en effectuant une étude d'impact du Transfert, en signant des Clauses
Contractuelles Types de la Commission européenne dans leur version du 4 juin 2021 (Décision d’exécution
2021/914) et en mettant en place toutes les garanties additionnelles nécessaires a cette fin.

Docaposte BPO s'engage a veiller au respect de ces obligations par leurs Sous-traitants a I'égard de leurs propres
Sous-traitants.

Une liste des destinataires des Données personnelles situés en dehors de I'Espace économique européen donnant
lieu a des Transferts de Données personnelles entre Docaposte BPO et ses Sous-traitants est disponible a la section
« Destinataires ou catégories de destinataires des Données » ci-aprés.

Destinataires ou catégories de destinataires des données

Au regard de la finalité poursuivie par ce traitement, les données traitées sur le site jeprouvemonage.fr sont
destinées aux équipes de Docaposte BPO et ses sous-traitant ultérieurs suivants:
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Destinataire Type de traitements réalises Transfert de données hors UE

OVH Hébergement du site internet jeprouvemonéage.fr Non concerné

Maintien en condition opérationnelle de l'application

. Non concerné
mobile.

Web3 Digital Wallet

Sécurité des Données personnelles

Vos Données personnelles sont conservées dans des conditions de sécurité et de confidentialité adaptées,
Docaposte BPO ayant déployé une politique de sécurité prévoyant des mesures organisationnelles et techniques
conformes a I'état de l'art et aux référentiels applicables.

Droit des personnes concernées

La base légale du Traitement de Données personnelles réalisé par Docaposte BPO repose sur l'intérét légitime du
Responsable de traitement dans le fait de proposer le service jeprouvemonage.fr a ses utilisateurs. Cette base
légale est susceptible d'affecter les droits et libertés des personnes concernées. Au regard de cette base |égale de
traitement, nous vous rappelons que vous pouvez exercer les droits suivants, aupres du Responsable de
traitement, en vertu de la |égislation européenne sur la protection des données:

- Droit d'accés : vous avez le droit, sans justification préalable, de demander directement a Docaposte BPO
d’accéder aux données personnelles qui vous concernent. Ainsi, tout utilisateur aura le droit d'accéder a
ses données en s'adressant au service en charge de la protection des données ;

- Droit a la rectification de vos données personnelles : en cas de traitement de vos données personnelles,
Docaposte BPO met en ceuvre des mesures appropriées pour garantir I'exactitude de vos données et leur
mise a jour pour les finalités auxquelles elles ont été collectées. Si vos données personnelles sont inexactes
ou incomplétes, vous avez le droit d’obtenir leur rectification ;

- Droit a I'effacement de vos données personnelles : vous avez le droit de demander, dans certaines
situations particulieres que des données personnelles vous concernant soient effacées. Ce droit a
I'effacement peut notamment étre exercé par les personnes concernées lorsque :

e Vos données sont utilisées a des fins de prospection ;

e Vos données ne sont plus nécessaires au regard des objectifs pour lesquelles elles ont été
initialement collectées ou traitées ;

e Vos données font I'objet d'un traitement illicite ;

e Vos données doivent étre effacées pour respecter une obligation légale ;

- Droit a la Limitation : vous pouvez contester |'exactitude des données utilisées par Docaposte BPO ou
VOUS opposer a ce que vos données soient traitées, le responsable de traitement est habilité a instruire et
examiner votre demande. Pendant ce délai d'instruction de celle-ci, vous pouvez demander a Docaposte
BPO de geler I'utilisation de vos données tout en les conservant ;

- Droit a la portabilité : vous disposez de la possibilité de récupérer une partie de vos données personnelles
sous format ouvert et lisible pour une réutilisation a des fins personnelles ;

- Droit d’'opposition ou droit au retrait du consentement : Vous avez le droit, a tout moment, de vous
opposer a ce que vos données fassent I'objet d'un traitement. Cependant, ce droit d'opposition n'est pas
un droit a la suppression simple et définitive de toutes les données vous concernant. Ainsi, la demande
d'opposition ne sera pas satisfaite si:

e |l existe un ou des motifs Iégitimes et impérieux qui imposent de continuer a traiter vos
données;
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e Vos données sont nécessaires pour la constatation, I'exercice ou la défense des droits en
justice;
e Une obligation |égale impose de conserver vos données.

Pour toutes demandes relatives a I'exercice de vos droits, vous pouvez contacter le Responsable de traitement.

Vous pouvez également contacter directement Docaposte BPO a I'adresse suivante : privacy@docaposte.fr

Droit d’'introduire une réclamation auprés de la CNIL

Nous vous rappelons que vous avez le droit d'introduire une réclamation auprés de l'autorité de contréle, la
Commission Nationale de lI'Informatique et des Libertés (CNIL).

Contact et délégué a la protection des données

La désignation d'un Délégué a la Protection des Données témoigne de l'attachement du groupe DOCAPOSTE -
La Poste a la protection, la sécurité et la confidentialité des Données Personnelles de ses clients.

Si vous avez des questions concernant la présente politique de confidentialité et les activités de traitement des
données mises en ceuvre par Docaposte BPO, filiale du groupe DOCAPOSTE, ou si vous souhaitez exercer I'un de
vos droits en vertu du RGPD, veuillez contacter :

Par courrier:
DOCAPOSTE
Pble PRIVACY-RGPD
45/47 boulevard Paul Vaillant Couturier
94200 lvry-sur-Seine

Par courriel :

privacy@docaposte.fr

Utilisation de Cookies

Un cookie est présent pour assurer le fonctionnement du site internet jeprouvemonage.fr. Ce cookie est de nature
fonctionnelle et est essentiel a I'utilisation du site internet jeprouvemonage.fr et n'est pas soumis au consentement
préalable de l'utilisateur conformément a la recommandation CNIL du 1¢" Octobre 2021 relatives aux Cookies et
autres traceurs.

Il est notamment utilisé dans les communications réseau pour identifier une session pour permettre aux
utilisateurs d'étre reconnu sur le service jeprouvemonage.fr.

Ce cookie de « session » est requis pour les fonctionnalités basiques du site internet et est par conséquent toujours
actif. La conservation des données générées par |'activation de ce cookie ne dure que le temps de 'ouverture de
la session par l'utilisateur.

Si vous étes amenés a bloquer ce type de cookies dans votre navigateur, il se peut que le site internet
jeprouvemonage.fr ne fonctionne pas correctement et que vous ne puissiez pas utiliser toutes les fonctionnalités
du service.

Editeur du Cookie Nom du Cookie Description du cookie Durée de conservation
Navigateur Un cookie de session est nécessaire pour suivre votre ) )
Utilisateur final JSESSIONID progression sur le site Web. Il est essentiel de Duree de la session.

s'assurer que toutes les informations que vous
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saisissez ou les itinéraires que vous empruntez sont
mémorisés par le site Web. Sans ce cookie, chaque
page que vous visitez vous traiterait comme un tout
nouveau visiteur. Ce cookie ne vous identifie pas
personnellement et n'est lié a aucune autre
information que nous stockons a votre sujet

Modification de la Politique de confidentialité

La présente Politique de confidentialité peut étre modifiée en tout ou partie, a tout moment, par Docaposte BPO
Toute modification de la présente politique et des traitements de données a caractéere personnel sera portée a la

connaissance des utilisateurs.

Derniére mise a jour le 02/08/2023
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